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ISTRUZIONE OPERATIVA DATA BREACH 
ai sensi dell’art. 33 del Regolamento UE n. 2016/679 (“GDPR”) 

 
 
L’art. 33 del Regolamento Europeo 679/2016 (GDPR) e la normativa nazionale in vigore, impone al titolare del trattamento 
di notificare all’autorità di controllo la violazione di dati personali (data breach) entro 72 ore dal momento in cui ne viene a 
conoscenza. 
  
L’obbligo di notifica scatta se la violazione, ragionevolmente, comporta un rischio per i diritti e le libertà delle persone fisiche, 
qualora, poi, il rischio fosse elevato, allora, oltre alla notifica, il titolare è tenuto a darne comunicazione all’interessato. 
  
Il termine per adempiere alla notifica è brevissimo, 72 ore dal momento in cui il titolare ne viene a conoscenza, mentre, 
l’eventuale comunicazione agli interessati, deve essere fatta senza indugio. 
  
L’eventuale ritardo nella notificazione deve essere giustificato, il mancato rispetto dell’obbligo di notifica, invece, pone 
l’autorità di controllo nella condizione di applicare le misure correttive a sua disposizione ovvero: l’esercizio dei poteri 
previsti dall’art.58 GDPR (avvertimenti, ammonimenti, ingiunzioni, imposizione di limiti al trattamento, ordine di rettifica, 
revoca di certificazioni, ordine di sospendere flussi dati), l’ imposizione di sanzioni amministrative secondo l’art. 83 GDPR e 
della normativa nazionale in vigore. 
  
Per “Violazione di dati” si intende la violazione di sicurezza che comporta accidentalmente o in modo illecito la distruzione, 
la perdita, la modifica, la divulgazione non autorizzata o l’accesso ai dati personali trasmessi, conservati o comunque trattati 
(Art. 4 p.12 del GDPR). 
  
La violazione di dati è un particolare tipo di incidente di sicurezza, per effetto del quale, il titolare non è in grado di garantire 
il rispetto dei principi prescritti dall’art. 5 del GDPR per il trattamento dei dati personali. 
  
Preliminarmente, dunque, il titolare deve poter identificare l’incidente di sicurezza in genere, quindi, comprendere che 
l’incidente ha impatto sulle informazioni e, infine, che tra le informazioni coinvolte dall’incidente vi sono dati personali. 
  
L’art. 33 p.5 del GDPR prescrive al titolare di documentare qualsiasi violazione dei dati personali, al fine di consentire 
all’autorità di controllo di verificare il rispetto della norma. 
 
L’art. 33 p.2 GDPR prevede espressamente il dovere per il responsabile, quando viene a conoscenza di una violazione, di 
informare, senza ingiustificato ritardo, il titolare. 
  
E’ importante che sia dimostrabile il momento della scoperta dell’incidente, poiché da quel momento decorrono le 72 ore 
per la notifica. 
Si possono distinguere tre tipi di violazioni: 
1.violazione di riservatezza, ovvero quando si verifica una divulgazione o un accesso a dati personali non autorizzato o 
accidentale; 
2.violazione di integrità, ovvero quando si verifica un’alterazione di dati personali non autorizzata o accidentale; 
3.violazione di disponibilità, ovvero quando si verifica perdita, inaccessibilità, o distruzione, accidentale o non autorizzata, 
di dati personali. 
 
Una violazione potrebbe comprendere una o più tipologie. 
Per comprendere quando notificare la violazione è opportuno effettuare una valutazione dell’entità dei rischi: 

 Rischio assente: la notifica al Garante non è obbligatoria. 
 Rischio presente: è necessaria la notifica al Garante. 
 Rischio elevato: è necessaria la comunicazione agli interessati.  

I.C. PIER LUIGI BELLONI - C.F. 80011470343 C.M. PRIC80700P - A37ATUX - Istituto Comprensivo P.L. Belloni di Colorno

Prot. 0001227/U del 21/03/2023 23:09

I.4 - Archivio, accesso, privacy, trasparenza e relazioni con il pubblico



ISTITUTO COMPRENSIVO 
P.L. BELLONI 

ISTRUZIONE OPERATIVA DATA BREACH  

21 MARZO 2023 Redatto in collaborazione con EcoGeo S.r.l. ai sensi del Regolamento Europeo 
2016/679 e D.Lgs 196/03 e s.m.i., L. 81/2017 e DPCM 26.04.2020 e s.m.i. 

 

pag. 2 
 

Nel momento in cui il titolare del trattamento adotta sistemi di crittografia dei dati, e la violazione non comporta 
l’acquisizione della chiave di decrittografia, la comunicazione ai soggetti interessati non sarà un obbligo.  
 
I rischi per i diritti e le libertà degli interessati possono essere considerati “elevati” quando la violazione può, a titolo di 
esempio: 

 coinvolgere un rilevante quantitativo di dati personali e/o di soggetti interessati; 
 riguardare categorie particolari di dati personali; 
 comprendere dati che possono accrescere ulteriormente i potenziali rischi (es. dati di localizzazione, finanziari, 

relativi alle abitudini e preferenze); 
 comportare rischi imminenti e con un’elevata probabilità di accadimento (es. rischio di perdita finanziaria in caso 

di furto di dati relativi a carte di credito); 
 impattare su soggetti che possono essere considerati vulnerabili per le loro condizioni (es. pazienti, minori, soggetti 

indagati). 

Per la notifica della violazione e la comunicazione al Garante occorre compilare gli appositi moduli messi a disposizione sul 
sito riportato di seguito: 
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9128501 
 
Mentre all’indirizzo seguente è possibile prendere visione della procedura messa a disposizione dal Garante: 
https://www.garanteprivacy.it/web/guest/regolamentoue/databreach 
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Diagramma di flusso che illustra gli obblighi di notifica 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

È probabile che la 
violazione presenti un 
rischio elevato per i 
diritti e le libertà delle 
persone fisiche? 

Il titolare del trattamento rileva/viene 
informato di un incidente di sicurezza 
e stabilisce se si è verificata una 
violazione dei dati personali. 

È probabile che la 
violazione presenti un 
rischio per i diritti 
delle persone fisiche? 
E per le loro libertà? 

Sì No 

Nessun obbligo di notifica all’autorità di 
controllo o alle persone fisiche. 

Notifica all’autorità di controllo competente. 
Se la violazione coinvolge persone fisiche in 
più di uno Stato membro, notificarla 
all’autorità di controllo capofila. 

Sì 

No 

Nessun obbligo di 
notifica alle persone 
fisiche. 

Effettuare la notifica alle persone interessate e, laddove 
richiesto, fornire loro informazioni sui provvedimenti che 
possono adottare per proteggersi dalle conseguenze della 
violazione. 

Tutte le violazioni sono registrabili ai sensi dell’articolo 33, paragrafo 5. La 
violazione deve essere documentata e il titolare del trattamento deve 
conservarne registrazione. 

Il titolare del trattamento è “a 
conoscenza” della violazione dei 
dati personali e valuta i rischi per le 
persone fisiche. 
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Esempi di violazioni dei dati personali e dei soggetti a cui notificarle  
I seguenti esempi non esaustivi aiuteranno il titolare del trattamento a stabilire se deve effettuare la notifica in diversi 
scenari di violazione dei dati personali.  
Questi esempi possono altresì contribuire a distinguere tra rischio e rischio elevato per i diritti e le libertà delle persone 
fisiche. 
 

Esempio 
Notifica all’autorità di 
controllo? 

Comunicazione 
all’interessato? 

Note/raccomandazioni 

Un titolare del trattamento ha 
effettuato un backup di un 
archivio di dati personali 
crittografati su una chiave USB. 
La chiave viene rubata durante 
un’effrazione.  

No. No. Fintantoché i dati sono crittografati 
con un algoritmo all’avanguardia, 
esistono backup dei dati, la chiave 
univoca non viene compromessa e 
i dati possono essere ripristinati in 
tempo utile, potrebbe non trattarsi 
di una violazione da segnalare. 
Tuttavia, se la chiave viene 
successivamente compromessa, è 
necessaria la notifica. 

Un titolare del trattamento 
gestisce un servizio online. A 
seguito di un attacco 
informatico ai danni di tale 
servizio, i dati personali di 
persone fisiche vengono 
prelevati.  
Il titolare del trattamento ha 
clienti in un solo Stato 
membro.  

Sì, segnalare l’evento 
all’autorità di controllo se vi 
sono probabili conseguenze 
per le persone fisiche. 

Sì, segnalare l’evento alle 
persone fisiche a seconda 
della natura dei dati personali 
interessati e se la gravità delle 
probabili conseguenze per tali 
persone è elevata. 

 

Una breve interruzione di 
corrente di alcuni minuti presso 
il call center di un titolare del 
trattamento impedisce ai 
clienti di chiamare il titolare del 
trattamento e accedere alle 
proprie registrazioni.  

No.  No. Questa non è una violazione 
soggetta a notifica, ma costituisce 
comunque un incidente 
registrabile ai sensi dell’articolo 33, 
paragrafo 5.  
Il titolare del trattamento deve 
conservare adeguate registrazioni 
in merito. 

Un titolare del trattamento 
subisce un attacco tramite 
ransomware che provoca la 
cifratura di tutti i dati. Non 
sono disponibili backup e i dati 
non possono essere ripristinati. 
Durante le indagini, diventa 
evidente che l’unica 
funzionalità dal ransomware 
era la cifratura dei dati e che 
non vi erano altri malware 
presenti nel sistema. 

Sì, effettuare la segnalazione 
all’autorità di controllo, se vi 
sono probabili conseguenze 
per le persone fisiche in quanto 
si tratta di una perdita di 
disponibilità. 

Sì, effettuare la segnalazione 
alle persone fisiche, a seconda 
della natura dei dati personali 
interessati e del possibile 
effetto della mancanza di 
disponibilità dei dati, nonché 
di altre possibili conseguenze. 

Se fosse stato disponibile un 
backup e i dati avessero potuto 
essere ripristinati in tempo utile 
non sarebbe stato necessario 
segnalare la violazione all’autorità 
di controllo o alle persone fisiche, 
in quanto non si sarebbe verificata 
nessuna perdita permanente di 
disponibilità o di riservatezza. 
Tuttavia, qualora l’autorità di 
controllo fosse venuta a 
conoscenza dell’incidente con altri 
mezzi, avrebbe potuto prendere in 
considerazione lo svolgimento di 
un’indagine al fine di valutare il 
rispetto dei requisiti di sicurezza 
più ampi di cui all’articolo 32.  

Una persona telefona al call 
center di una banca per 
segnalare una violazione dei 
dati. La persona ha ricevuto 

Sì.  La comunicazione va 
effettuata soltanto alle 
persone fisiche coinvolte in 
caso di rischio elevato e se è 

Se dopo ulteriori indagini si 
stabilisce che l’evento ha 
interessato un numero maggiore di 
persone fisiche è necessario 
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Esempio 
Notifica all’autorità di 
controllo? 

Comunicazione 
all’interessato? 

Note/raccomandazioni 

l’estratto conto mensile da un 
soggetto diverso.  
Il titolare del trattamento 
intraprende una breve indagine 
(ossia la conclude entro 24 ore) 
e stabilisce con ragionevole 
certezza che si è verificata una 
violazione dei dati personali e 
che vi è una potenziale carenza 
sistemica che potrebbe 
comportare il coinvolgimento 
già occorso o potenziale di altre 
persone fisiche.  
 

evidente che altre persone 
fisiche non sono state 
interessate dall’evento. 

comunicare questo sviluppo 
all’autorità di controllo, e il titolare 
del trattamento deve informarne 
le altre persone fisiche interessate 
se sussiste un rischio elevato per 
loro. 

Un titolare del trattamento 
gestisce un mercato online e ha 
clienti in più Stati membri. Tale 
mercato subisce un attacco 
informatico a seguito del quale 
i nomi utente, le password e la 
cronologia degli acquisti 
vengono pubblicati online 
dall’autore dell’attacco.  

Sì, segnalare l’evento 
all’autorità di controllo capofila 
se la violazione riguarda un 
trattamento transfrontaliero.  

Sì, dato che la violazione 
potrebbe comportare un 
rischio elevato. 

Il titolare del trattamento 
dovrebbe prendere delle misure, 
ad esempio forzare il ripristino 
delle password degli account 
interessati, e altri provvedimenti 
per attenuare il rischio. 
Il titolare del trattamento 
dovrebbe altresì considerare 
qualsiasi altro obbligo di notifica, 
ad esempio ai sensi della direttiva 
NIS, trattandosi di un fornitore di 
servizi digitali.  

Una società di hosting di siti 
web che funge da responsabile 
del trattamento individua un 
errore nel codice che controlla 
l’autorizzazione dell’utente. A 
causa di tale vizio, qualsiasi 
utente può accedere ai dettagli 
dell’account di qualsiasi altro 
utente. 

In veste di responsabile del 
trattamento, la società di 
hosting di siti web deve 
effettuare la notifica ai clienti 
interessati (i titolari del 
trattamento) senza 
ingiustificato ritardo. 
Supponendo che la società di 
hosting di siti web abbia 
condotto le proprie indagini, i 
titolari del trattamento 
interessati dovrebbero essere 
ragionevolmente certi di aver 
subito una violazione e 
pertanto è probabile che 
vengano considerati “a 
conoscenza” della violazione 
nel momento in cui hanno 
ricevuto la notifica da parte 
della società di hosting (il 
responsabile del trattamento). 
Il titolare del trattamento deve 
quindi effettuare la notifica 
all’autorità di controllo. 
 

Qualora non vi siano probabili 
rischi elevati per le persone 
fisiche non è necessario 
effettuare una comunicazione 
a tali persone.  

La società di hosting di siti web 
(responsabile del trattamento) 
deve prendere in considerazione 
qualsiasi altro obbligo di notifica 
(ad esempio ai sensi della direttiva 
NIS, trattandosi di un fornitore di 
servizi digitali). 
Qualora non vi sia alcuna prova 
che tale vulnerabilità sia sfruttata 
presso uno dei suoi titolari del 
trattamento, la violazione 
potrebbe non essere soggetta 
all’obbligo di notifica, tuttavia 
potrebbe essere una violazione da 
registrare o essere il segno di un 
mancato rispetto dell’articolo 32. 

Le cartelle cliniche di un 
ospedale sono indisponibili per 
un periodo di 30 ore a causa di 
un attacco informatico. 

Sì, l’ospedale è tenuto a 
effettuare la notifica in quanto 
può verificarsi un rischio 
elevato per la salute e la tutela 
della vita privata dei pazienti. 

Sì, informare le persone 
fisiche coinvolte. 

 

I dati personali di un gran 
numero di studenti vengono 
inviati per errore a una mailing 
list sbagliata con più di 1 000 
destinatari. 

Sì, segnalare l’evento 
all’autorità di controllo. 

Sì, segnalare l’evento alle 
persone fisiche coinvolte in 
base alla portata e al tipo di 
dati personali coinvolti e alla 
gravità delle possibili 
conseguenze. 
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Esempio 
Notifica all’autorità di 
controllo? 

Comunicazione 
all’interessato? 

Note/raccomandazioni 

Una e-mail di marketing diretto 
viene inviata ai destinatari nei 
campi “a:” o “cc:”, 
consentendo così a ciascun 
destinatario di vedere 
l’indirizzo e-mail di altri 
destinatari. 

Sì, la notifica all’autorità di 
controllo può essere 
obbligatoria se è interessato un 
numero elevato di persone, se 
vengono rivelati dati sensibili 
(ad esempio una mailing list di 
uno psicoterapeuta) o se altri 
fattori presentano rischi elevati 
(ad esempio, il messaggio di 
posta elettronica contiene le 
password iniziali). 

Sì, segnalare l’evento alle 
persone fisiche coinvolte in 
base alla portata e al tipo di 
dati personali coinvolti e alla 
gravità delle possibili 
conseguenze. 

La notifica potrebbe non essere 
necessaria se non vengono rivelati 
dati sensibili e se viene rivelato 
soltanto un numero limitato di 
indirizzi di posta elettronica. 

 
 
Colorno, 21 marzo 2023          Il dirigente scolastico 
               Nicola Magnani 
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